DV XIS

icze nfocomm

AMERICA LATINA

Cuando IT frena tu proyecto AV

Seguridad que se disena, no se parcha

22 de octubre de 2026 - WTC, Ciudad de México

Parte 1: Juan Pineda - Service Delivery Manager / Tech Academy Lead - Pyxis
Parte 2: Eduardo Travi - Business Development Manager, CTS - AVI SPL

AVI<sS>SPL



cQué vamos a hacer en estos 90
Mminutos?

Parte1l - 45 minutos Parte 2 - Prueba de concepto

Juan Pineda - Pyxis Eduardo Travi - AVI SPL

- Por qué IT frena un proyecto AV: el marco de seguridad

y el ciclo de vida de un atague - Un caso real con SIP: como fugas pequenas se

combinany terminan en un phishing dirigido.
- Mini demos en vivo sobre una red aislada que

- De la teoria a la practica, demostrado en vivo.
montamos en la sala.

No necesitas laptop: participas desde tu teléfono, sobre nuestra propia red WiFi.
Puedes seguir sin instalar nada; el escaner de red es opcional. El kit se descarga después.
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Antes de empezar: uso
responsable

Escanear o probar sistemas sin autorizacion escrita del dueino es un delito.

Ni en el recinto, ni en tu empresa, ni en la de un cliente. Hoy, solo sobre la red aislada del laboratorio.
Colombia: Ley 1273 de 2009, art. 269A - Argentina: Ley 26.388, art. 153 bis - México: Codigo Penal Federal, arts. 211 bis1a 7

Capturas de ejemplo
Las imagenes de las demos son ilustrativas; no corresponden a ningun
cliente ni sistema real.

Fines educativos
Todo lo que ves hoy es para aprender a disehar y defender instalaciones AV.

Opiniones propias .
. . . El kit
Criterio de los presentadores; no representa a fabricantes ni a los

. . .. Es para practicar en tu propio entorno de laboratorio.
organizadores. Las marcas se omiten a propdsito.

Esto no es asesoria legal: consulta la legislacion vigente de tu pais.
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Tu proyecto AV esta listo.
Entonces IT lo revisa y lo frena.

El problema no es tu diseno. Es que la seguridad se penso al final, no desde el dia uno.
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@, Los pecados que IT ve en tu rack

Interfaces sin autenticacion

Paneles y APIs abiertos a cualquiera en la
red.

Protocolos legacy y sin cifrar
MDNS, Telnet, HTTP plano: trafico al

descubierto.
. . . Ej.: la contrasefia que nunca se cambié. . . .
Ej.: el panel del codec sin clave. J a Ej.: mDNS anunciando el equipo a todos.

Credenciales de fabrica
admin /admin en equipos carisimos.

Firmware y software viejo Sin visibilidad Acceso fisico al rack
Versiones con vulnerabilidades Ni logs ni monitoreo: nadie ve lo que . .
. . Diez segundos frente al equipo alcanzan.
conocidas, sin parchar. pasa. )
Ej.: un CVE publico del modelo exacto. Ej.: un acceso raro que nadie registra. E): un puerto libre en el switch.

Son las vulnerabilidades comunes que describe AVIXA RP-C303.01, §5.2.
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Lo que IT ve cuando mira tu
equipo AV

Lo que ves tu Lo queve IT

Un cédec. . Un sistema operativo.
Un DSP. - Servicios de red y puertos abiertos.
Un controlador. . Aveces, salida a internet.

Un equipo AV gue hace su trabajo. - Un host que ellos no administran.

Por eso no desconfian de ti. Desconfian de un host desconocido en su red.
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TCP/IP osl

7 Aplicaciéon

Aplicacion

6 Presentacion

5 Sesion

Transporte

4 Transporte

Internet

3 Red

2 Enlace

Acceso ared

1 Fisica

Las capas de red: OSly TCP/IP

MDNS, HTTP de admin, APIls, NDI, control de Dante y AES67. Aqui vive |lo que
exponemos.

Formatos y cifrado de datos (TLS, SRTP).

Senalizacion de sesion. Ej.: SIP, RTSP. SIP lo vera Eduardo.

TCP /UDP Yy puertos. RTP lleva el audio y el video. Lo que nmap enumera.

IP, enrutamiento y multicast (IGMP). Se segmenta con subredes.

MAC, VLAN, AVB/TSN y PTP para la sincronia. Aqui IT separa el AV.

El cable (Cate, fibra, HDBaseT) y el puerto del rack.

mDNS y paneles viven en la 7; IT segmenta en 2y 3; el cifrado cubre 4 a 6.

nmMap enumera la capa 4y Wireshark lee de la2ala 7. Las dos, en las demos. infocomm
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b, Marco 1: la triada CIA

Confidencialidad

Confidencialidad
Que la senal y las credenciales no las vea quien no debe.
Ej.: streaming sin cifrar.

Integridad
Que nadie altere lo emitido ni la configuracion.
Ej.: firmware sin firmar.

Disponibilidad
Que el sistema esté cuando se |lo necesita.
Ej.: la sala del directorio, caida en vivo.

Integridad Disponibilidad
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@, Marco 2: la hexada de Parker

Donn Parker amplié la triada con tres elementos mas. Dos de ellos pesan mucho en AV.

Confidencialidad

Integridad

CLAVE EN AV

Posesion o control

Que el equipo siga bajo tu
control. Ej.: quien tiene el rack,
tiene el equipo.

~

J

.

~

CLAVE EN AV

Autenticidad

Que lo que llega sea de quien
dice ser. Ej.: ;este firmware es del
fabricante?

Disponibilidad

4 )
Utilidad
Que la informacién sirva. Ej.: una
grabacion cifrada cuya clave se
perdio.

\_ J

Cada marco mira el mismo problema con mas detalle. El siguiente lo organiza como lo hace IT.
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Marco 3: NIST CSF 2.0

Gobernar Identificar Proteger Detectar Responder Recuperar

Quién responde
por la seguridad
del equipo.

Logs y monitoreo:
saber cuando pasa
algo.

Qué se hace ante Coémo se vuelve a
un incidente. operar.

Qué dispositivos Segmentar, cifrar,
hay y qué exponen. minimo privilegio.

El integrador toca sobre todo Identificar y Proteger.
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Marco 4: defensa en
profundidad

Defensa en profundidad
Varias capas de proteccion: si una falla, el ataque no llega al final.

CAPA1 CAPA 2 CAPA 3 CAPA 4

Minimo privilegio Segmentacion Cifrado Credenciales gestionadas

. . El AV en su propia red, Control y senal protegidos Nada de admin/admin;
Cada equipo y usuario, . . .
. aparte de corporativa e en transito, no en texto cuentas administradas y
solo lo que necesita. S
invitados. plano. rotadas.

Son las mismas capas que vamos a ver atacadas, paso a paso, en el resto de la sesidon.
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Por qué IT es tan restrictivo:
porque conoce el ciclo de vida de un ataque.

No hace falta un atacante‘sofisticado. Hace falta una cadena de descuidos pequenos.
Veamos esa cadena.

OV XIS ‘26 infocomm




Mapa 1. el ciclo de vida de un
ataque

Cyber Kill Chain (Lockheed Martin): las 7 etapas.

O 0 0 0 0 0 0

Reconocimiento Armado Entrega Explotacion Instalacion Comando y control Acciones sobre el
objetivo

Mapa 2 — MITRE ATT&CK detalla cada etapa en tacticas y técnicas. Lo vemos enseguida.

No hace falta un atacante sofisticado.
Hace falta una cadena de descuidos pequenos. La recorremos con demos, cada una con su tactica ATT&CK.
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Mapa 2: MITRE ATT&CK

MITRE ATT&CK Base de conocimiento de comportamientos reales de atacantes.

Tactica = el QUE Técnica = el COMO

El objetivo que el atacante quiere conseguir en un momento dado. El método que usa para lograrlo. Las subtécnicas son sus variantes.

Las 14 tacticas de ATT&CK Enterprise. Resaltadas, las 4 que recorremos hoy:

Reconnaissance Resource Dev. Initial Access Execution Persistence Priv. Escalation Defense Evasion

Credential Access Discovery Lateral Movement Collection Command & Control Exfiltration Impact

Resaltadas: Reconnaissance (nmap), Discovery (Wireshark), Credential Access y Lateral Movement. - Fuente: MITRE ATT&CK - IBM Think
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Manos a |la obra: conéctate al
laboratorio

Red aislada - sin conexién con el WTC Para participar

Conéctate a la red ICAL26-LAB (clave: seguridadav26).
tu teléfono

Router WiFi del laboratorio

ICAL26-LAB / seguridadav26
a Opcional, para ir mas a fondo: instala un escaner de red. En

el teléfono, Fing o Network Scanner; en laptop, nmap.

tu teléfono

Gateway de presentacion

inalambrica
dispositivo AV real

Escanea y mira lo que aparece. Seguimos la demo juntos.

Regla de oro

Escanea SOLO la red del laboratorio. Nunca la red del recinto (WTC): eso es
intrusion.
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Demo 1: reconocimiento con
nmap

ATT&CK - Reconnaissance (TA0043)

Desde la red aislada, un escaneo revela cada host, sus puertos y sus servicios.

En segundos aparece el mapa completo: qué hay, qué version corre, qué esta expuesto.

El atacante no necesita entrar todavia. Solo mirar. Y ya sabe por donde.

Si quieres, lo corres tu también desde tu teléfono, sobre la red del laboratorio.

[ X J nmap - red del laboratorio

$ nmap -sV 192.168.50.0/24
Starting Nmap 7.95 ( https://nmap.org )

Nmap scan report for router.lab (192.168.50.1)
Host is up (0.0021s latency).

PORT STATE SERVICE VERSION

53/tcp open domain dnsmasq 2.86
80/tcp open http lighttpd 1.4.59

Nmap scan report for presentador.lab (192.168.50.23)

Host is up (0.0034s latency).

PORT STATE SERVICE VERSION

22/tcp open ssh Dropbear sshd 2019.78

80/tcp open http panel de administracién (sin TLS)
443/tcp open ssl/http certificado autofirmado

5353/udp open mdns anuncia airplay. tcp, googlecast. tcp

Nmap done: 256 IP addresses (3 hosts up) scanned in 6.21 seconds

Ejemplo representativo: salida de nmap sobre la red del laboratorio
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Demo 2: protocolos de casa
(MDNS)

ATT&CK - Discovery (TA0007)

MDNS, AirPlay y compania fueron disehados para la red de tu casa: anuncian todo, sin
autenticar.

Con Wireshark vemos a los equipos AV gritando su nombre, modelo y servicios a toda la red.

Es una de las razones principales por las que IT frena un proyecto AV.

Wireshark - wlan®@ - filtro: mdns
No. Time Source Destination Protocol Length Info
12 0.000000 192.168.50.23 224.0.0.251 MDNS 318 Standard query response 0x0000 PTR airplay. tcp.local Presentador-Salaluntas
13 0.000412 192.168.50.23 224.0.0.251 MDNS 292 Standard query response 0x0000 TXT model=presenter-gw fw=2.6.1 features=0x5A7FFFF7
14 0.003118 192.168.50.44 224.0.0.251 MDNS 101 Standard query 0x0000 PTR googlecast. tcp.local "QM" question
15 0.003590 192.168.50.23 224.0.0.251 MDNS 264 Standard query response 0x0000 SRV Presentador-Salaluntas. airplay. tcp.local port 7000
16 0.010204 192.168.50.1 224.0.0.251 MDNS 88 Standard query 0x0000 PTR services. dns-sd. udp.local
17 0.011877 192.168.50.23 224.0.0.251 MDNS 240 Standard query response 0x0000 A Presentador-Salaluntas.local 192.168.50.23

Ejemplo representativo: captura de Wireshark con trafico mDNS del gateway de presentacion
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Fugas que, sumadas, dan

contexto

Hostname y modelo
marca y tipo de equipo

organigrama y ubicaciones

~N
Version de firmware @
vulnerabilidades conocidas

J

™
Agenda y directorio IS

nombresy correos reales
J

Nada es grave por separado. Combinado, es el guion de un ataque dirigido.

Correo de phishing dirigido

creible, porque usa datos reales

De: Soporte Tl <soporte@empresa-que-no-es.com>
Para: Mariana Lopez, Gerencia

Asunto: Fallo en el gateway de la Sala de Juntas

Hola Mariana, el equipo de la Sala de Juntas tiene la
version 2.6.1 con un fallo conocido. Ingresa con tu
usuario para aplicar el parche antes de tu reunion de
las 10.
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Acceso Inicial: la puerta ya
estaba abierta

ATT&CK - Initial Access / Credential Access

Muchos equipos AV se instalan y se dejan con la credencial de fabrica.

admin/admin, o sin contrasefa, en el panel web de control.

Desde ahi se lee la configuracion, la agenda, los contactos y a veces se controla el equipo.

No seguro | http://192.168.50.23/1login

Gateway de presentacion - Panel de administracion

Iniciar sesién

Usuario admin
Contrasefa admin
[ Entrar ]

Acceso concedido. Sesién iniciada como admin.
Aviso: credenciales de féabrica sin cambiar.

Ejemplo representativo: panel de administracion del equipo con credencial de fabrica
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El objetivo no era apagar la pantalla.
Era el correo de phishing que ahora es creible.

Con nomlbres, cargos, salas y agenda reales, el atacante escribe un correo que el
destinatario no duda en abrir. Eso es o que esta en juego.
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L dice AVIXA
AVIXA RP-C303.01 Practicas recomendadas de seguridad en sistemas AV en red. Todo lo que sigue esta ahi.

Identidad y acceso Parches y firmware Cifrado

Cambiar la contrasefa de fabrica antes de Proceso definido; probar la actualizacion Si hay HTTPS, apagar HTTP. Sin TLS 1.1 ni
instalar; 12 caracteres o mas; roles de antes de aplicarla y saber qué cambia. SSLv3. Datos personales cifrados.
administrador y usuario. §7.2 §7.3

§7.1

Puertos y servicios VLAN propia para AV Documentar y acordar
Documentar entrantes y salientes; apagar Separada de la corporativa; hacia ella solo Inventario, topologia con VLAN y ACL,
lo que no se usa, como Telnet o FTP. por router con ACL. 802.1X o MAB. roles. Responsabilidades por escrito con
§7.4,§7.7 §7.5 IT.

§9.1, §9.2

ANSI/AVIXA D402.02 afiade el cuando: se verifica en integracion, post-integraciéon y cierre.
Es el estandar del gremio. Pedirlo no es ser exigente: es cumplirlo.
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Qué proponer: seguridad por
fase del proyecto

Implementacion

- Segmentacion en el plano, no

- Cambiar las credenciales de fabrica.

después. - Documentar puertos y servicios.
- Requisitos de seguridad en el ;:(ﬁﬁglar servicios sin usoyy cifrar el - Dejar logs activos hacia IT.
pliego. . . - Acordar quién mantiene el

. - Actualizar firmware antes de .
- Equipos que soporten TLS y cuentas entregar firmware.

gestionadas.

La seguridad se disefia desde el dia uno. No es un parche que se agrega al final.
ANSI/AVIXA D402.02 formaliza esta verificacion por fase: pre-integracion, integracién, post-integracién y cierre.
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Segmentacion: la propuesta que
IT quiere escuchar

VLAN AV VLAN de control

dispositivos AV aislados plano de gestion separado

Firewall con reglas explicitas: solo lo necesario pasa - AVIXA RP-C303.01§7.5

| De control a AV l De corporativa a AV | De invitados a AV

gestion cifrada (SSH, HTTPS) solo lo acordado: calendario, directorio blogqueado

Visibilidad: IT suele poner un sensor que escucha el trafico de la VLAN AV sin tocar los equipos (en su jerga, un NIDS).

Red corporativa Red de invitados
datos de la empresa el visitante, nunca el AV

Todo lo demas, bloqueado. Es la propuesta que IT quiere escuchar.
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Seguro por defecto, no por pedido
El equipo sale de tu mano ya endurecido. No esperas a que IT lo exija.

Secure by default: checklist de
hardening

Credenciales

Cambiar las de fabricay
retirar las temporales de
la instalacion; cuentas
administradas.

Firmware Cifrado
Apagar servicios y Actualizar y acordar Control y gestion
protocolos sin uso: quién lo mantiene en el cifrados; nada de HTTP
Telnet, mDNS, UPnP. tiempo. plano ni Telnet.

Cinco cosas antes de entregar. Si el cliente no las pide, las haces igual.
Alineado con la linea base de seguridad de AVIXA RP-C303.01, §7.

Visibilidad
Dejar logs activos y

enviarlos a donde IT los
vea.
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Las preguntas que IT te va a
hacer (y como responder)

¢Qué puertos abre este equipo? Lista documentada de puertos y servicios.

¢En qué red va a estar? En la VLAN AV, segmentada, con reglas explicitas.

¢COmo se gestionan las credenciales? Cuentas administradas; nada de fabrica.

¢Cémo actualizamos y monitoreamos? Plan de firmware y logs hacia su sistema de monitoreo (en su jerga, SIEM).

Tener esto listo convierte la revision de IT en un tramite, no en un freno.
Es la documentacion que pide AVIXA RP-C303.01 §9.2: puertos y servicios, topologia con VLAN y ACL, roles y permisos.
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Cuando el cliente no tiene
politicas formales

Muchos clientes no tienen un area de seguridad madura. Ahi el integrador marca la diferencia.

Lleva tu el minimo Documéntalo Conviértelo en diferencial

. . No es un costo: es tu ventaja
Segmentacion, credenciales,

) Hazlo parte de la entrega. comercial.
cifrado y logs.
Como estandar, no como extra. Protege al cliente y te protege a ti. Eslo que te ii[csgérgggrfrente a otro

Eres el integrador que entrega seguro por defecto.
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Para llevar: marcos y
herramientas

Estandares AVIXA Marcos Herramientas y lecturas
NIST CSF 2.0 Nmap
AVIXA RP-C303.01 l\/!a;co d7 gebsti;'m de riesgko que usa IT. Escaneo de red y de servicios.
Practicas recomendadas de seguridad en nist.gov/cyberiramewor nmap.org
sistemas AV en red. La linea base de este taller.
avixa.org/standards
MITRE ATT&CK Wireshark
Catalogo de tacticas y técnicas reales. Analisis de trafico (MmDNS y mas).
attack.mitre.org wireshark.org
ANSI/AVIXA D402.02
Verificacion de desempeno de sistemas AV, Cyber Kill Chain MITRE ATT&CK explicado
po.r fases 7e| p:;)yecclzto. Las fases de un ataque (Lockheed Martin). Qué es una tactica y una técnica (con video).
avixa.org/standards lockheedmartin.com/.../cyber-kill-chain ibm.com/think/mitre-attack
CIS Controls v8.1 En el kit descargable:
18 controles priorizados para implementar. Checklist de hardening, guia del laboratorio y guion de
cisecurity.org/controls preguntas de IT.
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https://www.avixa.org/standards
https://www.avixa.org/standards
https://www.nist.gov/cyberframework
https://attack.mitre.org/
https://lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://www.cisecurity.org/controls/cis-controls-list
https://nmap.org/
https://www.wireshark.org/
https://www.ibm.com/mx-es/think/topics/mitre-attack

IC26

De la teoria a la practica:
la prueba de concepto con SIP.

Eduardo Travi, de AVI SPL, continua con la prueba de concepto sobre telefonia SIP.

>
Headline Partner: AVI@SPL Patrocinador Gold: audio-technica lnfocomm
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ldentidad e |IA

La evolucidén de la sala: De la caja andnima al portal de

El cambio de paradigma en colaboracién corporativa

Ayer: La caja anénima (2011)

Hoy: El nodo de identidad corporativa (2026)

La caja anénima (2011)

- Marcacioén directa por IP (H.323/SIP plano).
- Cuentas genéricas sin autenticacion de usuario.

- Tunel de audio/video aislado del resto del negocio.

- Riesgo percibido por IT: Bajo (electrodoméstico).

El nodo de identidad corporativa (2026)

- Autenticacion basada en identidad de usuario y tokens.

- Integracion nativa con agentes de |IA y asistentes
corporativos.

- La sala aprovisiona datos sensibles segun los privilegios
del perfil.

- Riesgo real: Acceso lateral a modelos y repositorios de
datos.
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La trampa del integrador: Ni negligencia ni barreras ciegas

Gobernanza y disefio vs. extremos operativos

Extremo 1: Negligencia por

. El rol del integrador moderno Extremo 2: Seguridad por oscuridad
comodidad
- Desactivar cifrados (SRTP/TLS) para - LalAyla nube llegaron a la sala sin - Desconectar el equipamiento o
evitar demoras. pedir permiso. prohibir la integraciéon con IA.
- APIs de automatizacion abiertasy - Nuestro valor no es bloguear ni ser - Blogueos ciegos que frustran la
con credenciales por defecto. laxos: es disenar con los marcos de IT adopcion del usuario.

- Redes de sala sin validacion ni (CIA, NIST) desde el plano inicial. - Soluciones que degradan la
inspeccion. productividad del negocio.

Eres el integrador que entrega seguro por defecto.

nfocomm

AMERICA LATINA



El concepto del 'Goteo': COmo opera un atacante real

De la recoleccion fragmentada al vector de ingenieria social de precisiéon

Informacion Publica (OSINT) Informacién de Red Interna Informacion de dispositivos AV

- Redes profesionales: Organigramas, - Escaneo de puertos y servicios - Agendas corporativas extraidas de
directivos, jerarquias. expuestos. la memoria del equipo.

- Proveedores habituales de Tl, - Dispositivos de sala que responden - Historial reciente de llamadas y
soporte y marcas utilizadas. sin autenticacion previa. habitos de reunion.
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Topologia del Laboratorio: La VLAN de sala expuesta

Entorno fisico de demostracion montado en escenario

Servidor SIP (192.168.0.191)

Proxy de sefalizacion interno.

Interno administrativo / Finanzas (Ext. 1320).

s

\.

Terminal de VC de sala (192.168.0.79)
Codec de Sala Directorio (Ext. 1340).

s

\.

Laptop Atacante (192.168.0.45)

Conexidon directa a boca de red de sala.

Premisa de Disefio Equivocada

'La VLAN AV es privada, por lo tanto no necesitamos
certificados ni cifrado estricto'.
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Demo 1: Reconocimiento y Topologia (hmap)

Fase Kill Chain: Reconocimiento activo sin credenciales de red

Comando de Auditoria

nmap -sS -sU -p 22,24,80,443,5060
192.168.0.0/24

Servidor SIP (192.168.0.191)

Proxy de sefalizacion interno.

Interno administrativo / Finanzas (Ext. 1320).

Terminal de VC de sala (192.168.0.79)
Codec de Sala Directorio (Ext. 1340).

Laptop Atacante (192.168.0.45)

Conexidon directa a boca de red de sala.

J
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Demo 2: Seflalizacion en claro (Wireshark / sngrep)

Fase Kill Chain: Explotacién de la confianza implicita

VULNERABILIDAD ENCRIPTACION / AUTENTICACION

SIP Plano sobre UDP (Puerto 5060) Falta de mTLS / Autenticacién Mutua

- Encabezados, identidades y extensiones viajan legibles en - El proxy SIP acepta cualquier registro de softphone en el
la red. puerto 5060.

- Negociacion SDP de medios sin llaves criptograficas - Ausencia total de validacion criptografica de identidad de
(RTP/AVP). maquina.
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Demo 3: El 'Goteo' de Inteligencia local (API/SSH)

Fase Kill Chain: Recoleccion y Exfiltracion de datos corporativos

Comandos ejecutados en el Cédec (IP .79) Impacto del Hallazgo

- addrbook all » Exfiltracion completa de la libreta de - Identificacion exacta del CEO, Directores y Mesa de Ayuda
contactos (20 directivos). TI.

- recentcalls » Historial de [lamadas: con quién se hablg, - Confirmacion de llamada reciente: La sala acaba de

hora y duracion. sesionar con Presidencia.
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Demo 4: Armado del Vector: Suplantacién de Identidad
(Spoofing)

Fase Kill Chain: Armamento (Weaponization)

Configuracién del Atacante (MicroSIP) Falla en el Enrutamiento

- Display Name: 'Soporte AV". - El servidor Kamailio reenvia la sefalizacién confiando en el

. Direccion SIP: soporte@contoso.net (obtenida de la origen.

agenda legitima). - La red no desafia si la laptop de mantenimiento tiene
permiso para representar a Soporte.
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Demo 5: Accidon sobre el Objetivo: Vishing de precisidén en vivo

Fase Kill Chain: Accién sobre el Objetivo / Ingenieria Social

El Escenario en la Pantalla de la Sala El Engaio (Vishing)

- La pantalla principal muestra la lamada entrante: 'Soporte

- 'Estimada mesa de directorio: detectamos una
AV'. intermitencia de audio en su reciente sesidén con
. Audio bidireccional instantaneo y corte fluido sin retardos. Presidencia. Por favor confirmen el coédigo de verificacion...

- Confianza ciega: Los usuarios asumen que el aviso de su
pantalla es legitimo.
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Remediacién: Aplicando Defensa en Profundidad

Cémo neutralizar cada etapa de la Kill Chain desde el diseio

Falla en la Demo » Control Técnico que la Evita

Escaneo de red (nmap) - Control de acceso 802.1X + Microsegmentacion.
Fuga de agenda por API —» Contrasenas robustas + Restriccion de IP para APIs.
Captura SIP en claro —> S|P sobre TLS (puerto 5061) obligatorio.
Suplantacion de softphone - Certificados mutuos de maquina (MTLS).

Audio sin cifrar — Cifrado AES / SRTP configurado como 'Requerido’.
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La nueva postura del integrador AV

De técnicos de equipamiento a garantes de la seguridad e identidad corporativa

1. Hablar el idioma de IT 2. Habilitar la innovacién sin

3. Responsabilidad
comprometer la red

compartida

La frontera entre AV y
ciberseguridad desaparecio: la sala

de juntas es un nodo de computo
critico.

Disefar con marcos formales (CIA, Proteger la infraestructura para que
NIST, Zero Trust) desde la primera

los agentes de IAy las salas operen
reunion con el cliente. con total gobernanza.
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b, LIévate el kit

Checklist de hardening

Para auditar tus proyectos antes de que IT los revise.

Guia para montar tu laboratorio
Red aislada y USB de arranque para practicar en casa.

Guion de preguntas de IT
Con las respuestas que te dejan pasar la revision.

Juan Pineda - Pyxis
juan.pineda@pyxis.tech

m linkedin.com/in/jdpinedac

Escanea para descargar el kit

Eduardo Travi - AVI SPL

Eduardo.Travi@avispl.com

m linkedin.com/in/eduardotravi
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